ZARZADZENIE nr 146/2016
WOJTA GMINY GODZIESZE WIELKIE
z dnia 04 stycznia 2016 roku

W sprawie wprowadzenia i wdrozenia do stosowania Polityki bezpieczenstwa danych
osobowych oraz Instrukcji zarzgdzania systemem informatycznym sluzgcym do
przetwarzania danych osobowych

Na podstawie art. 31 oraz art. 33 ust. 3 w zwiazku z art. 11a ust. 1 pkt 2 ustawy z dnia 8 marca
1990 r. 0 samorzadzie gminnym (t. j. w Dz. U. 22015 r. poz. 1515 ze zm.) oraz § 3 rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), zarzgdzam co nastepuje:

§ 1. Wprowadza si¢ do uzytku shuzbowego ,,Polityke bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy Godziesze Wielkie” stanowigcg zatgcznik nr 1 do niniejszego
zarzadzenia oraz ,Instrukcje zarzgdzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzgdzie Gminy Godziesze Wielkie”, stanowigcg zalgcznik nr 2 do
zarzadzenia.

§ 2. Zobowigzuje si¢ wszystkich pracownikéw Urzedu Gminy Godziesze Wielkie oraz
strony trzecie $wiadczace ustugi na rzecz Urzedu Gminy Godziesze Wielkie do przestrzegania
przepiséw zawartych w dokumentach, o ktérych mowa w § 1.

§ 3. Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy oraz
upowaznionemu pracownikowi na stanowisku Informatyka.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

WOJT GMINY




Zakacznik Nr 1
do Zarzgdzenia Nr 146/2016

‘J’VC’JT GMINY Wajta Gminy Godziesze Wielkie
Godziesze Wielkie z dnia 04 stycznia 2016 roku

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY GODZIESZE WIELKIE
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ZALACZNIKI

Zatacznik nr 1. Wykaz budynkow, pomieszczen lub cze$ci pomieszczen, tworzacych obszar,
w ktorych przetwarzane sa dane osobowe

Zalacznik nr 2. Wykaz zbiorow danych osobowych wraz nazwa systemu stuzacego do ich
przetwarzania oraz zakresem informacji 1 powigzania migdzy nimi

Zalacznik nr 3. Lista osob upowaznionych do pobierania kluczy do pomieszczen, w ktorych
przetwarzane sa dane osobowe — wzor

Zalacznik nr 4. Raport z naruszenia bezpieczenstwa danych osobowych w Urzedzie Gminy
Godziesze Wielkie



WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa przetwarzania danych
osobowych w sposob tradycyjny oraz w systemach informatycznych w Urzedzie Gminy
Godziesze Wielkie. Opisane reguly okreslajg granice dopuszczalnego zachowania wszystkich
pracownikow bioracych udzial w przetwarzaniu danych osobowych w urzedzie.

Potrzeba jego opracowania wynika z ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. z 2014r. poz. 1182 ze zm.) oraz z § 3 1 § 4 Rozporzadzenia Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i of’ganizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

DOKUMENTY POWIAZANE

Instrukcja zarzadzania systemem informatycznym shizacymi do przetwarzania danych
osobowych w Urzedzie Gminy Godziesze Wielkie.

DEFINICJE

- Zbidr danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.

- Administrator Danych Osobowych — W6jt Gminy Godziesze Wielkie.

- System informatyczny - zespot wspotpracujacych ze soba urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

- Stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sklad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych si¢ w systemie.

- Bezpieczenstwo systemu informatycznego - wdrozone przez Administratora Danych
Osobowych $rodki organizacyjne 1 techniczne w celu zabezpieczenia oraz ochrony danych
przed dostepem, modyfikacja, ujawnieniem, pozyskaniem lub zniszczeniem.

- Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i ich usuwanie.

- Osoba upowazniona - osoba posiadajaca upowaznienie wydane przez Administratora
Danych Osobowych i dopuszczona do przetwarzania danych osobowych w zakresie
wskazanym w upowaznieniu.

- Uzytkownik systemu - osoba posiadajgca uprawnienia umozliwiajace dostep do systemu
informatycznego, w ktérym sg przetwarzane dane osobowe.

- Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

- Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.




ZAKRES STOSOWANIA

W zakresie podmiotowym, Polityka bezpieczenstwa obowiazuje wszystkich pracownikow
Urzedu Gminy Godziesze Wielkie oraz inne osoby majace dostgp do danych osobowych, w
tym stazystow, praktykantow, osoby zatrudnione na umowg zlecenia lub umowg o dzielo.

Polityke bezpieczenstwa stosuje si¢ do danych osobowych przetwarzanych w sposob
tradycyjny (na papierze) oraz w systemach informatycznych, danych zapisanych na
zewngtrznych nosnikach informacji i informacji dotyczacych bezpieczenstwa przetwarzania
danych osobowych, w szczegolnosci dotyczacych wdrozonych zabezpieczen technicznych
1 organizacyjnych.

Realizacja postanowien tego dokumentu ma zapewni¢ ochrong danych osobowych, wlasciwg
ocene i udokumentowanie przypadkow naruszenia bezpieczenstwa systemow oraz zapewnic
wlasciwy tryb dzialania w celu przywrocenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

ODPOWIEDZIALNOSC

1. Administrator Danych Osobowych - decyduje o celach i srodkach przetwarzania
danych. Administrator Danych Osobowych jest obowiazany do zastosowania Srodkow
technicznych i1 organizacyjnych zapewniajacych ochrong danych przetwarzanych
w sposéb tradycyjny oraz w systemach informatycznych Urzedu, a w szczegélnosci:

1) zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym,

2) zapobiega przed pobraniem danych przez osobg nieuprawniona,

3) zapobiega zmianie, utracie, uszkodzeniu lub zniszczeniu danych,

4) zapewnia przetwarzanie danych zgodnie z obowiazujacymi przepisami prawa.

2. Upowazniony przez Administratora Danych Osobowych pracownik zatrudniony na
stanowisku Informatyka:

1). przeprowadza sprawdzenie zgodnosci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowuje w tym zakresie
sprawozdania dla Administratora Danych Osobowych,

2) nadzoruje opracowanie i aktualizowanie dokumentacji zwiazanej z ochrona danych
osobowych, oraz przestrzegania zasad w niej okre$lonych’

3) zapewnia zapoznanie 0sob upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

4) nadzoruje wdrozenie stosownych §rodkow organizacyjnych, technicznych
i fizycznych w celu ochrony przetwarzania danych osobowych,

5) nadzoruje i kontroluje zabezpieczenia systemoéw informatycznych shuzacych do
przetwarzania danych osobowych i 0séb przy nim zatrudnionych,

6) monitoruje fizyczne zabezpieczenia danych osobowych oraz miejsc, w ktorych sa
gromadzone i przetwarzane,

7) prowadzi dokumentacj¢ opisujacg zastosowang polityke bezpieczenstwa danych
osobowych, \

8) podejmuje stosowne dziatania w przypadku wykrycia nieuprawnionego dostepu do
bazy danych lub naruszenia zabezpieczenia danych



9)

analizuje sytuacje, okoliczno$ci i przyczyny, ktore doprowadzity do naruszenia
ochrony danych osobowych oraz przygotowuje i przedstawia Administratorowi
Danych Osobowych zalecenia i rekomendacje dotyczace eliminacji ryzyk ich
ponownego wystapienia,

10) odpowiada za sprawnos¢, konserwacj¢ oraz wdrazanie technicznych zabezpieczen

systemow informatycznych stuzacych do przetwarzania danych osobowych oraz
prowadzenie dokumentacji wynikajacej z Instrukcji Zarzadzania Systemami
Informatycznymi.

Osoby upowaznione do przetwarzania danych osobowych sa zobowiazane do:

1y

2)
3)
4)

3)

6)

znajomosci, zrozumienia i stosowania w mozliwie najwiekszym zakresie wszelkich
dostegpnych $rodkéw ochrony danych osobowych oraz uniemozliwienia osobom
nieuprawnionym dostgpu do swojej stacji robocze;,

przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami prawa
oraz przyjetymi regulacjami,

postepowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi
przetwarzania danych osobowych,

zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia,

ochrony danych osobowych oraz srodkow przetwarzajacych dane osobowe przed
nieuprawnionym dostgpem, ujawnianiem, modyfikacja, zniszczeniem lub
znieksztalceniem,

informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych
naruszeniach oraz slabosciach systemu przetwarzajacego dane osobowe
Informatyka Urzedu.



Rozdzial 1
ZABEZPIECZENIE DANYCH OSOBOWYCH

Administratorem Danych Osobowych gromadzonych i przetwarzanych w sposob
tradycyjny i w systemach informatycznych Urzedu jest Wojt Gminy Godziesze Wielkie.
Wykaz budynkow, pomieszczen lub czesci pomieszezen, tworzacych obszar, w ktorych
przetwarzane sa dane osobowe prowadzony jest 1 aktualizowany przez upowaznionego
przez Administratora Danych Osobowych pracownika na stanowisku Informatyka zgodnie
ze wzorem stanowiacym zatacznik nr 1 do niniejszego dokumentu.
Wykaz zbiorow danych osobowych przetwarzanych w Urzedzie wraz z nazwa systemu
stuzacego do ich przetwarzania oraz zakresem przetwarzanych informacji i powiazania
miedzy nimi prowadzony i aktualizowany jest przez upowaznionego przez Administratora
Danych Osobowych pracownika na stanowisku Informatyka wedhig wzoru stanowiacego
zalacznik nr 2 do niniejszego dokumentu.
Dokument przedstawiajacy graficznie sposob  przeplywu danych pomiedzy
poszczegdlnymi systemami prowadzony i aktualizowany jest przez upowaznionego przez
Administratora Danych Osobowych pracownika na stanowisku Informatyka
Tworzenie nowego badZz modyfikacja struktury lub zakresu danych istniejacego zbioru
podlega obowiazkowi zgloszenia Administratorowi Danych Osobowych za posrednictwem
upowaznionego przez Administratora Danych Osobowych pracownika na stanowisku
Informatyka. Obowiazek spoczywa na osobie tworzacej lub modyfikujacej zbior danych
osobowych.
Jezeli zbiér wymaga zgloszenia do GIODO, zgloszenie dotyczace rejestracji lub
modyfikacji zarejestrowanego zbioru danych osobowych przygotowuje upowaznionego
przez Administratora Danych Osobowych pracownika na stanowisku Informatyka wspdlnie
z uzytkownikiem zbioru i przedktada je Administratorowi Danych Osobowych.
Techniczna ochrong danych i ich przetwarzania realizuje si¢ poprzez:
1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach,
2) zabezpieczenie. pomieszczen, o ktérych mowa w pkt. 1, przed nieuprawnionym
dostepem:

— klucze do pomieszczen, w ktorych nastepuje przetwarzanie danych osobowych
wydawane sg tylko osobom upowaznionym do przetwarzania danych w tych
pomieszczeniach zgodnie z lista 0sob upowaznionych do pobierania kluczy do
pomieszczen, w ktorych przetwarzane sq dane osobowe — wzor stanowi zatacznik
nr 3, listg aktualizuje Sekretarz Gminy,

— klucze nie sa wynoszone po zakonczeniu pracy poza miejsca przeznaczone do ich
przechowywania,

— pomieszczenia, w ktorych odbywa sie przetwarzanie danych osobowych znajduja
si¢ pod Scistym nadzorem pracujacych w nim o0s6b upowaznionych do
przetwarzania danych,

—~ pomieszczenia, w ktérych odbywa si¢ przetwarzanie danych osobowych sa
zamykane w czasie chwilowej nieobecnosci pracownika w pomieszczeniu jak 1 po
zakoniczeniu pracy, a klucze nie sa pozostawiane w zamku drzwi,

3) przechowywanie w zamykanych szafach wydrukow i nosnikéw elektronicznych
zawierajacych dane osobowe,



10.

11.

12.

4) niszczenie za pomoca niszczarek niepotrzebnych wydrukow lub innych dokumentow,

5) zabezpieczenie dostgpu do komputerow, na ktorych jest prowadzone przetwarzanie
danych przez wprowadzenie systemu logowania zgodnie z przyjetymi procedurami
nadawania uprawnien do systemu informatycznego, okre§lonymi w Instrukcji
zarzadzania systemami informatycznymi shizacymi do przetwarzania danych
osobowych,

6) systematyczne wykonywanie kopi bezpieczenstwa danych na nos$nikach zewnetrznych
przechowywanych w sejfach lub szafach metalowych,

7) zastosowanie zasilaczy UPS do zasilania awaryjnego serwerdw, urzadzen dostgpowych,

8) aktywowanie na wszystkich stacjach roboczych ochrony antywirusowe;j,

9) stosowanie zapory ogniowej (firewall) na ruterach dostepowych zabezpieczajacej sieci
przed atakiem z zewnatrz i filtrujacej dostgp do sieci WAN poprzez blokowanie
niektérych ustug,

10) umieszczenie wigkszoéci urzadzen znajdujacych sie w serwerowniach w szafach
serwerowych i sieciowych oraz wyposazanie pomieszczen serwerowni w urzadzenia
zapewniajace wlasciwg temperature 1 wilgotnos$c,

Organizacyjne $rodki ochrony danych osobowych i ich przetwarzania obejmuja:

1) zapoznanie kazdej osoby upowaznionej z przepisami dotyczacymi ochrony danych
osobowych, przed dopuszczeniem jej do pracy przy ich przetwarzaniu,

2) przeszkolenie uzytkownikow systemu w zakresie bezpieczne] obstugi urzadzen
1 programow zwigzanych z przetwarzaniem i ochrong danych osobowych oraz
zabezpieczeniem pomieszczen,

3) zdefiniowanie procedur postgpowania w przypadku naruszenia ochrony danych
osobowych,

4) szczegolne zabezpieczenie pomieszczenia serwerowni, do ktdrego dostep posiadajg
jedynie osoby upowaznione,

Do przetwarzania danych osobowych, dopuszczone sa wylacznie osoby posiadajace

upowaznienie do przetwarzania danych osobowych, wydane przez Administratora Danych

Osobowych. Upowaznienia sa wydawane indywidualnie przed rozpoczeciem

przetwarzania danych osobowych przez Administratora Danych Osobowych.

W celu upowaznienia do przetwarzania danych osobowych Sekretarz Gminy Ilub

upowaznionego przez Administratora Danych Osobowych pracownika na stanowisku

Informatyka zapoznaje nowego uzytkownika z Polityka bezpieczenstwa, Instrukcja

zarzadzania systemem informatycznym, Ustawg i Rozporzadzeniem.

Upowazniony przez Administratora Danych Osobowych pracownik na stanowisku

Informatyka prowadzi ewidencj¢ o0s6b upowaznionych do przetwarzania danych

osobowych zgodnie ze wzorem stanowigcym zatacznik do Instrukcji zarzadzania systemem

informatycznym w Urzedzie Gminy Godziesze Wielkie. Ewidencja os6b upowaznionych
do ich przetwarzania, zawiera m.in.:

a) imi¢ i nazwisko osoby upowaznionej,

b) date nadania i1 ustania

c)  zakres upowaznienia do przetwarzania danych osobowych,

d) identyfikator, jesli dane sa przetwarzane w systemie informatycznym.

Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb

wynikajacych ze zmian w systemie informatycznym (wymiana sprzetu na nowszej



13.

14.

generacji, zmiana oprogramowania) oraz w zwigzku ze zmiana przepisow o ochronie
danych osobowych lub zmiana wewnetrznych regulacji.

Bezpieczenstwo ustug zewngtrznych:
1) Wymagania bezpieczenstwa przetwarzania danych osobowych, zakres uslug oraz
poziom ich dostarczenia nalezy kazdorazowo okresli¢ w umowie §wiadczenia ushig.
2) Nalezy rowniez zapewni¢, aby uzytkownicy nie bedacy pracownikami Urzedu Gminy
Godziesze Wielkie stosowali te same zasady bezpieczenstwa przetwarzania danych
osobowych co uzytkownicy bedacy pracownikami.
Niezaleznie od niniejszych ustalen maja zastosowanie wszelkie inne regulaminy i instrukcje
dotyczace bezpieczenstwa.

Rozdzial 2
KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

Upowazniony przez Administratora Danych Osobowych pracownik na stanowisku
Informatyka odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych
wynikajacy z ustawy o ochronie danych osobowych, zasad ustanowionych w niniejszym
dokumencie oraz instrukcji zarzadzana systemami informatycznymi.

Kazdy pracownik Urzedu Gminy Godziesze Wielkie jest zobowigzany poddac sig kontroli
stanowiska pracy wynikajacej z ochrony danych osobowych prowadzanej przez
upowaznionego przez Administratora Danych Osobowych pracownika na stanowisku
Informatyka oraz udostgpni¢ niezbedne informacje majace wplyw na bezpieczenstwo
danych.

Z przeprowadzonej kontroli sporzadzane jest sprawozdanie, ktére przekazywane jest do
Administratora Danych Osobowych.



Rozdzial 3
ZASADY UDOSTEPNIENIA DANYCH OSOBOWYCH.

1. Dane osobowe gromadzone i przetwarzane w Urzedzie moga by¢ udostgpniane wylacznie
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa oraz osobom
uprawnionym na podstawie umotywowanego wniosku o udostepnienie danych osobowych.

2. Decyzje o udostegpnieniu danych osobowych podejmuje Administrator Danych Osobowych
lub Sekretarz Gminy.

3. Po otrzymaniu zgody od Administratora Danych Osobowych lub Sekretarza Gminy dane
do udostegpnienia przygotowuje uzytkownik danych osobowych. Uzytkownik jest
zobowigzany do odnotowania w systemie informatycznym informacji o odbiorcach, ktorym
dane zostaty udostepnione, dacie i zakresie tego udostgpnienia.

4. Bez wzgledu na formg udostepniania danych nalezy zachowacé ich poufno$é i integralno$é.
Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczna ani inng
uniemozliwiajaca ustalenie tozsamo$ci osoby uzyskujacej dostep do danych.

Rozdziale 4
POSTEPOWANIE W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOSBOWYCH

1. Kazdy uzytkownik, ktory stwierdza lub podejrzewa naruszenie ochrony danych w systemie
informatycznym, zobowiazany jest niezwlocznie poinformowaé¢ o tym upowaznionego
przez Administratora Danych Osobowych pracownika na stanowisku Informatyka.

2. Do czasu przybycia upowaznionego przez Administratora Danych Osobowych pracownika
na stanowisku Informatyka na miejsce naruszenia lub ujawnienia naruszenia ochrony
danych osobowych, nalezy:

1) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nastgpnie uwzgledni¢ w
dziataniu rowniez ustalenie przyczyn lub sprawcow naruszenia,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia,

3) =zaniechac, o ile to mozliwe, dalszych planowanych przedsiewzigé, ktore wigza si¢ z
zaistnialym naruszeniem i moga utrudni¢ jego udokumentowanie i analizg,

4) udokumentowac¢ wstepnie zaistniate naruszenie,

5) nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia
upowaznionego przez Administratora Danych Osobowych pracownika na stanowisku
Informatyka,

3. Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych osobowych
upowaznionego przez Administratora Danych Osobowych pracownika na stanowisku
Informatyka:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania;

2) moze zada¢ wyjasnien dotyczacych zaistnialego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwiazane
z zaistnialym naruszeniem,

3) dokonuje zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem
sie skutkow naruszenia,
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4) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowotlanej, zminimalizowania szkoéd i zabezpieczenia przed usunieciem $ladow
naruszenia,

5) o zaistnialtym naruszeniu informuje Administratora Danych Osobowych.

4. Po wyczerpaniu niezbednych $rodkow doraznych, upowaznionego przez Administratora
Danych Osobowych pracownika na stanowisku Informatyka zasiega niezbednych opinii i
proponuje dzialania majace na celu usunigcie naruszenia i jego skutkow oraz ustosunkowuje
sig¢ do kwestii ewentualnego odtworzenia danych z kopii zapasowej 1 terminu wznowienia
przetwarzania danych.

5. Upowazniony przez Administratora Danych Osobowych pracownik na stanowisku
Informatyka dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport z
naruszenia bezpieczenstwa danych osobowych w Urzedzie Gminy Godziesze Wielkie—
wzor stanowi zalacznik nr 4 do niniejszej polityki, ktory zawiera w szczegolnosei:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych osob, ktore zlozyly
wyjasnienia w zwiazku z naruszeniem,

2) okreslenie dokladnego czasu i miejsca naruszenia oraz powiadomienia o naruszeniu;

3) okreslenie rodzaju naruszenia i okolicznoséci mu towarzyszacych,

4) wyszczegolnienie uwzglednionych przestanek wyboru metody postepowania i opis
podjetego dzialania,

5) wstgpng oceng przyczyn wystgpienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i dziatan podjetych w celu
usuniecia naruszenia i jego skutkow.

6. Upowazniony przez Administratora Danych Osobowych pracownik na stanowisku
Informatyka przekazuje raport do Administratora Danych Osobowych w terminie 7 dni od
daty zdarzenia.

7. Po przywroceniu prawidlowego funkcjonowania systemu informatycznego, upowazniony
przez Administratora Danych Osobowych pracownik na stanowisku Informatyka
przeprowadza szczegolowa analize w celu okreslenia przyczyn naruszenia ochrony danych
osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki majace na celu
wyeliminowanie podobnych zdarzen w przysztosci.

Rozdzial 5
POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych
lub uzasadnionego domniemania takiego naruszenia nie podjela dziatania okre$lonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okre$lonymi zasadami, wszczyna sig postepowanie dyscyplinarne.

2. W kwestiach nieuregulowanych w niniejszym dokumencie a dotyczacych bezpieczenstwa
danych osobowych w Urzedzie Gminy Godziesze Wielkie decyzje na wniosek
zainteresowanego wydaje Administrator Danych Osobowych.

%
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Zalacznik Nr 1

do Polityki bezpieczenstwa

przetwarzania danych osobowych

w Urzedzie Gminy Godziesze

Wielkie

Wykaz budynkow, pomieszezen, czesci pomieszezen tworzgcych obszary,
w ktorych przetwarzane sa dane osobowe

Okreslenie budynkdéw i pomieszczen tworzqgcych obszar, w ktorych przetwarzane sq dane
osobowe, powinno obejmowaé zaréwno miejsca, w kiérych wykonuje sie operacje na danych
osobowych (wpisuje, modyfikuje, kopiuje), jak réwniez miejsca, gdzie przechowuje si¢ wszelkie
nosniki informacji, zawierajgce dane osobowe (szafy z dokumentacjq papierowq, szafy
zawierajgce komputerowe nosniki informacji z kopiami zapasowymi danych, stacje
komputerowe, serwery i inne urzqdzenia komputerowe, jak np. macierze dyskowe, na ktérych

dane osobowe sq przetwarzane na biezqco).

Osoba Umowa
Budynek, dokladny : : nadzorujaca :
Lp. Pomieszczenie < : najmu/
adres zabezpieczenie Wi bnae
obszaru poipracy
£
2

data aktualizacji i podpis

Strona 1 z 1
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Zatacznik Nr 3
do Polityki bezpieczenstwa
przetwarzania danych osobowych

w Urzedzie Gminy Godziesze
Wielkie

Lista osob upowaznionych do pobierania kluczy do pomieszczen,
w ktorych przetwarzane sg dane osobowe

Imi¢ i Nazwisko osoby upowaznionej

Data ustania

Nr pomieszczenia e
upowaznienia

Strona 1z 1




Zatacznik Nr 4

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Godziesze
Wielkie

Raport z naruszenia bezpieczenstwa danych osobowych
w Urzedzie Gminy Godziesze Wielkie -

L: Datas v o s s ) (014 b1 v LR
(dd.mm.rr17) (00:00)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu: ...............coooiiiiiiiiiiiii

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika- je$li wystepuje)

3. Lokalizacja zdarzenia:

(np. nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczefistwa oraz okolicznosci towarzyszace:

(data i podpis
upowaznionego przez Administratora Danych Osobowych
pracownika na stanowisku Informatyka)

Strona 1z 1



Zalacznik Nr 2
WOJIT GMINY do Zarzadzenia Nr 146/2016
Wielkie Wojta Gminy Godziesze Wielkie

Godziesze
Go zdnia 04 stycznia 2016 roku

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYMI DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY GODZIESZE WIELKIE
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PODSTAWA PRAWNA

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. 2014 r. poz.1182 ze
zm.) oraz Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, péz. 1024 ze zm.)

ZAKRES STOSOWANIA

1. Instrukcja zarzadzania systemem informatycznym Urze¢du Gminy Godziesze Wielkie zwana
dalej instrukcja, opisuje sposoby nadawania uprawnien uzytkownikom, okresla sposob pracy
we wszystkich systemach informatycznych, procedury zarzadzania oraz czynnosci majgce
wplyw na zapewnienie bezpieczenstwa systeméw informatycznych Urzedu Gminy Godziesze
Wielkie.

2. Niniejsza instrukcja realizuje ,,Polityke bezpieczenstwa przetwarzania danych osobowych w
Urzedzie Gminy Godziesze Wielkie”.

DEFINICJE

1. Ilekroé¢ w niniejszym dokumencie jest mowa o:

Urzedzie - nalezy przez to rozumie¢ Urzad Gminy Godziesze Wielkie

Administratorze Danych Osobowych — oznacza to Wéjta Gminy Godziesze Wielkie,
Uzytkowniku systemu - nalezy przez to rozumie¢ osobg posiadajaca uprawnienia
umozliwiajace dostep do systemu informatycznego, w ktérym sa przetwarzane dane
osobowe,

Osobie upowaznionej - nalezy przez to rozumie¢ osobg posiadajaca upowaznienie,
wydane przez Administratora Danych Osobowych, do przetwarzania danych osobowych
w systemie informatycznym w zakresie wskazanym w upowaznieniu

Sieci lokalnej - nalezy przez to rozumie¢ potgczenie systemoéw informatycznych Urzgdu
wylacznie dla  wlasnych potrzeb przy  wykorzystaniu = urzadzen i  sieci
telekomunikacyjnych,

Sieci rozleglej - nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. 2014 poz. 243 ze zm.).



PROCEDURY NADAWANIA I ZMIANY UPRAWNIEN W SYSTEMACH
INFORMATYCZNYCH SEUZACYCH DO PRZETWARZANIA  DANYCH
OSOBOWYCH

1.

Do przetwarzania danych osobowych, dopuszczone sa wylacznie osoby posiadajgce
upowaznienie do przetwarzania danych osobowych, wydane przez Administratora Danych
Osobowych w toku nastepujacej procedury:

1) upowaznienia sg wydawane indywidualnie przed rozpoczeciem przetwarzania danych
osobowych przez Administratora Danych Osobowych,

2) w celu upowaznienia do przetwarzania danych osobowych Sekretarz Gminy Iub
upowazniony przez Administratora Danych Osobowych pracownik na stanowisku
Informatyka zapoznaje nowego uzytkownika z Polityka bezpieczenstwa, Instrukcja
zarzadzania systemem informatycznym, Ustawg i Rozporzadzeniem,

3) zapoznanie si¢ z powyzszymi regulacjami uzytkownik potwierdza wilasnorgcznym
podpisem na o$wiadczeniu, ktorego wzor stanowi zatacznik nr 1 niniejszego dokumentu,

4) Sekretarz przedktada Administratorowi Danych Osobowych do akceptacji upowaznienie
do przetwarzania danych osobowych, w ktérym okresla dane uzytkownika wraz z
wyszczegolnieniem zbioru danych i zakresu czynnosci dla kazdego z nich oddzielnie np.
odczyt, wprowadzanie, modyfikacja, usuwanie (wzdér upowaznienia stanowi zatgcznik nr
2),

5) Administrator Danych Osobowych wystawia formalne upowaznienie do przetwarzania
danych osobowych,

6) Upowazniony przez Administratora Danych Osobowych pracownik na stanowisku
Informatyka prowadzi ewidencje o0s0b upowaznionych do przetwarzania danych
osobowych zgodnie ze wzorem stanowigcym zalgcznik nr 3 do niniejszej Polityki
Bezpieczenstwa,

7) zgodnie z wydanym upowaznieniem pracownik na stanowisku Informatyka nadaje prawa
dostepu do zasobow (unikalny login i hasto umozliwiajace dostgp do wszystkich
systemow i aplikacji w zakresie wskazanym w upowaznieniu),

8) przekazuje nadany login (identyfikator) wraz ze wskazaniem systemu oraz szkoli
uzytkownika w zakresie bezpiecznej obstugi urzadzen i programow,

9) Os$wiadczenia i upowaznienia pracownikéw przechowywane sg w aktach osobowych.

Przetozeni oséb upowaznionych do przetwarzania danych osobowych odpowiadaja za

natychmiastowe zgloszenie do upowaznionego przez Administratora Danych Osobowych

pracownika na stanowisku Informatyka oraz Sekretarza Gminy osob, ktére utracity
uprawnienia lub dostgp do danych osobowych.

Modyfikacja upowaznienia do przetwarzania danych osobowych i uprawnien do systemu

informatycznego przetwarzajacego dane osobowe podlega analogicznej procedurze jak przy

jego nadawaniu.

Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do

przetwarzania danych osobowych, moga zosta¢ dopuszczone réwniez osoby, ktorym
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udzielono upowaznien do przetwarzania danych osobowych na podstawie porozumien —
umow zawartych w sprawie powierzenia przetwarzania danych osobowych.

W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie
dostepu do komputera oraz dostepu do aplikacji.

Hasta ustanowione podczas przyznawania uprawnien przez Informatyka nalezy zmieni¢ na
indywidualne podczas pierwszego logowania sig¢ w systemie.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych posiada uprawnienia
oraz ponosi pelng odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostgpu.

Identyfikator osoby, ktéra utracita upowaznienie do przetwarzania danych osobowych lub
uprawnienia dostgpu do systemu informatycznego nalezy niezwlocznie zablokowa¢ i nie
nalezy go nadawaé innym uzytkownikom.

STOSOWANE METODY I SRODKI UWIERZYTELNIAJACE UZYTKOWNIKA ORAZ
PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM 1 UZYTKOWANIEM

@ o

. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wytacznie po podaniu

identyfikatora i wlasciwego hasta.

Hasto uzytkownika powinno by¢ zmieniane, co najmniej raz w miesigcu i jezeli istnieje taka

mozliwos¢ system powinien wymusza¢ zmiang hasta.

Identyfikator jest przypisany do uzytkownika na stale i nie nalezy go zmienia¢ ani

przydziela¢ innemu uzytkownikowi.

Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.

Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

Hasto nalezy wprowadzaé w sposéb, ktoéry uniemozliwia innym osobom jego poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznat hasto w sposéb nieuprawniony,

uzytkownik zobowigzany jest do natychmiastowej zmiany hasta.

Przy wyborze hasta obowigzujg nastepujace zasady:

a) minimalna dtugo$¢ hasta - 8 znakow,

b) zakazuje sig¢ stosowac: hasel, ktére uzytkownik stosowatl uprzednio w okresie minionego
roku, swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w
odwrotnym porzadku, dublujac kazda litere, itp.), swojego imienia, drugiego imienia,
nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie, imion (w szczego6lnosci
imion 0s6b z najblizszej rodziny), ogélnie dostgpnych informacji o uzytkowniku takich
jak: numer telefonu, numer rejestracyjny samochodu, jego marka, numer dowodu
osobistego, nazwa ulicy, na ktdrej mieszka lub pracuje, itp. wyrazéw stownikowych,
przewidywalnych sekwencji znakéw z klawiatury np.: QWERTY", "12345678", itp.

¢) nalezy stosowac hasta zawierajace:

— kombinacje liter i cyfr,
— mate i wielkie litery
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— znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &, itp. o ile system
informatyczny na to pozwala,

d) uzywane hasta powinny by¢ latwe do zapamigtania i wykluczaé koniecznosé ich
zapisywania oraz powinny by¢ latwe i szybkie do wprowadzenia, po to by trudniej byto
podejrze¢ je osobom trzecim

W systemach, ktore posiadaja opcje zapamigtania nazw uzytkownika i jego hasta nie nalezy

korzystac z tego utatwienia.

Hasto Informatyka o prawach administratora powinno znajdowaé si¢., w zapieczg¢towanej

kopercie w zamykanej na klucz szafie metalowej lub sejfie, do ktdrej dostep maja:

- Woit,

— Sekretarz,

— Informatyk.

Kazdorazowe pobranie hasta z zapieczgtowanej koperty przez osobg uprawniong musi zostac

odnotowane w ewidencji wydania dost¢pu do konta administracyjnego, ktérego wzor stanowi

zatgcznik nr 4 do niniejszego dokumentu.

Po kazdorazowym pobraniu hasta z zapieczgtowanej koperty przez osobge uprawniong

Informatyk ma obowigzek dokona¢ zmiany hasta oraz aktualne hasto ponownie umiesci¢ w

zapieczetowanej kopercie. Fakt zmiany hasta z podaniem daty nalezy odnotowaé w

ewidencji.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA 1 ZAKONCZENIA PRACY
W SYSTEMIE

. Przed przystagpieniem do pracy z systemem informatycznym, uzytkownik systemu

zobowigzany jest dokona¢ sprawdzenia stanu urzgdzen informatycznych oraz ogledzin
swojego stanowiska pracy, ze zwroceniem szczegdlne] uwagi, czy nie zaszly okolicznosci
wskazujace na naruszenie ochrony danych osobowych.

W przypadku stwierdzenia badz podejrzenia, iz mialo miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest powiadomi¢ o tym fakcie swojego
upowaznionego przez Administratora Danych Osobowych pracownika na stanowisku
Informatyka lub Sekretarza Gminy.

Przed rozpoczgciem pracy w systemie komputerowym nalezy zatogowac sie do systemu
operacyjnego przy uzyciu indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajgca jego obserwacje nalezy
wykona¢ czynnos¢ wylogowania z systemu (zablokowania dostgpu).

Kazdy komputer powinien mie¢ wlgczony wygaszacz ekranu ustawiony na 5 min.
i aktywowang opcje zgdania podania hasta przy wznowieniu pracy.

Osoba udostepniajgca stanowisko komputerowe innemu uprawnionemu do pracy na tym
stanowisku pracownikowi zobowigzana jest wykona¢ operacje wylogowania z systemu.
Monitory stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe, znajdujace
sie w pomieszczeniach, gdzie przebywaja osoby, ktére nie posiadajg upowaznien do




10.

11.

12.

przetwarzania danych osobowych, nalezy ustawi¢ w taki sposdb, aby uniemozliwi¢ tym
osobom wglad w dane.

Przebywanie o0so6b nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze,
w ktérym sa przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania.

Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programow i wykonaé zamknigcie systemu.

Niedopuszczalne jest wylaczanie komputera przed zamknigcigm uruchomionego
oprogramowania oraz zakonczeniem pracy w sieci.

Konczac prace uzytkownik jest rdOwniez zobowiazany do zabezpieczenia swojego stanowiska
pracy, w szczegolnosci wszelkiej dokumentacji, wydrukéw oraz elektronicznych nosnikow
informacji, na ktorych znajduja si¢ dane osobowe i umieszczenia ich w zamykanych szafach.

Czas pracy przy przetwarzaniu zbioréw danych osobowych pokrywa si¢ z czasem pracy
urzedu. Praca przy przetwarzaniu zbioréw poza tymi godzinami wymaga zgody
Administratora Danych Osobowych i powinna by¢ zgloszona Sekretarzowi.

PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW 1 NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA

Za systematyczne wykonywanie kopii bezpieczenstwa wszystkich systemow pracujgcych w
Urzedzie odpowiada Informatyk.

Kopie bezpieczenstwa wykonywane s3 w zaleznosci od ilosci i czgstotliwosci
wprowadzanych danych do systemu codzienne po zakonczeniu pracy wszystkich
uzytkownikéw w sieci komputerowej lub w innych odstgpach czasu ale zawsze raz w
miesigcu.

. Kopie bezpieczenstwa wykonywane sa w systemie informatycznym a nastgpnie przenoszone

na opisane w przejrzysty sposob no$niki zewnetrzne (dysk przenosny).

Wykonane kopie bezpieczenstwa przechowuje sig, co najmniej:

— w odniesieniu do kopii dziennych przez okres 1 miesiaca od daty ich wykonania,

— w odniesieniu do kopii miesiecznych przez okres 12 miesigcy od daty ich wykonania,

— w odniesieniu do kopii rocznych przechowuje si¢ wszystkie kopie.

Dodatkowe zabezpieczenie systemu i danych nalezy wykona¢ przed przystgpieniem do
newralgicznych czynnosci majacych wptyw na funkcjonalnosé¢ oprogramowania lub zmiang
struktury baz danych zwigzanych np. z aktualizacja oprogramowania oraz zawsze na koniec
roku kalendarzowego.

. W celu sprawdzenia poprawno$ci wykonywanych kopii nalezy dokonywaé okresowego

sprawdzenia poprawnosci zapisu danych (odtworzenia) oraz jego uzytecznosci przy
odtworzeniu danych,




SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE ORAZ
WYDRUKOW

A. Elektroniczne nosniki informacji.

1.

Danych osobowych w postaci elektronicznej zapisanych na nosnikach zewnetrznych nie
wolno wynosi¢ poza siedzibg Urzedu.

Komputery przenosne uzywane do gromadzenia lub przetwarzania. danych osobowych
mozna wynosi¢ poza obszar przetwarzania danych osobowych, okreslony w Polityce
bezpieczenstwa jedynie po uzyskaniu pisemnej zgody Administratora Danych
Osobowych.

Wymienne elektroniczne nosniki informacji - za wyjatkiem kopii bezpieczenstwa —
nalezy uzywaé tylko w pokojach stanowigcych obszar przetwarzania tych danych
osobowych, okreslony w Polityce bezpieczenstwa.

Po zakonczeniu pracy przez uzytkownikdéw systemu, wymienne elektroniczne no$niki
informacji nalezy przechowywaé w zamykanych szafkach biurowych.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku,
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.
Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania
danych osobowych pozbawia sig¢ wezesniej zapisu tych danych.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo naprawia
sie je pod nadzorem Informatyka.

Za podjecie czynnosci okreslonych w pkt. 5-7 odpowiada Informatyk.

B. Kopie zapasowe.

1.

Kopie bezpieczenstwa sg przechowywane w szafie metalowej w budynku Urzedu Gminy
Godziesze Wielkie

2. Dostep do kopii opisanych w punkcie 1 ma Administratora Danych Osobowych oraz

upowazniony przez Administratora Danych Osobowych pracownik na stanowisku
Informatyka.

C. Wydruki.

1.

W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe
nalezy je przechowywaé w miejscu uniemozliwiajacym bezposredni dostgp osobom
niepowotanym.

Pomieszczenie, w ktorym przechowywane sa wydruki zawierajace dane osobowe musi
by¢ nalezycie zabezpieczone po godzinach pracy.

Wydruki, ktére zawieraja dane osobowe i sg przeznaczone do zniszczenia, nalezy
zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.



SRODKI OCHRONY SYSTEMU PRZED ZEOSLIWYM OPROGRAMOWANIEM
I WIRUSAMI KOMPUTEROWYMI

1. Na kazdym stanowisku komputerowym zainstalowane jest oprogramowanie antywirusowe
pracujgce w trybie monitora.

2. Kazdy e-mail wptywajacy do Urzedu jest sprawdzony pod katem wystgpowania wirusow
przez monitor antywirusowy. ,

3. Definicje wzorcow wirusow aktualizowane sg na biezaco on-line a na stacjach roboczych
pozbawionych dostepu do Internetu nie rzadziej niz raz w miesigcu.

4, Zabrania sic uzywania nos$nikow niewiadomego pochodzenia bez wczedniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry
nosnik zamierza uzy¢.

5. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany
z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje
uzytkownik, ktory pobiera plik.

6. Zabrania sie odczytywania zalacznikéw poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory
otrzymat poczte.

7. Informatyk nadzoruje automatyczne kontrole antywirusowe na wszystkich komputerach, w
razie nieprzeprowadzonej kontroli uruchamia kontrole antywirusowa indywidualng na
wybranym komputerze.

8. Kontrola antywirusowa przeprowadzana jest rowniez na komputerze w przypadku zgloszenia
nieprawidtowoscei w jego funkcjonowaniu.

9. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe,
na ktorym wirusa wykryto oraz wszystkie posiadane przez uzytkownika nosniki.

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMU

A. Przeglady i konserwacja urzadzen.

1. Przeglady i konserwacja urzadzen wchodzacych w sklad systemu informatycznego
powinny by¢ wykonywane w terminach i w zakresie okreslonym przez producenta
sprzetu.

2. Nieprawidlowosci ujawnione w trakcie dziatania urzadzen powinny by¢ niezwlocznie
usuniete, a ich przyczyny przeanalizowane. O fakcie zaistnienia nieprawidlowosci w
dziataniu urzadzen nalezy niezwlocznie zawiadomi¢ Informatyka.

B. Przeglad i konfiguracja programoéw i narzedzi programowych.
1. Konserwacja i indeksacja baz danych przeprowadzana jest zgodnie z zaleceniami
tworcow poszczegolnych programow.
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2. Po wykryciu trzech nieudanych préb, system automatycznie blokuje dostep uzytkownika
do systemu.

3. Wszystkie logi opisujgce prace systemu, zameldowania i wymeldowania uzytkownikdw
oraz rejestr z systemu S$ledzenia wykonywanych operacji w programie nalezy przed
usunieciem zapisa¢ na ptyte CD-R/DVD-R.

C. Rejestracja dziatan konserwacyjnych, awarii oraz napraw.

1. Informatyk prowadzi ,,Dziennik zdarzen systemow informatycznych Urzedu Gminy
Godziesze Wielkie". Wzdr i zakres informacji rejestrowanych w dzienniku okreslony jest
w zalgczniku nr 5.

2. Wpisoéw do dziennika moze dokonywaé wylacznie Informatyk lub osoba go zastgpujaca.

D. Przeglady i konserwacje urzadzen przez firmy zewnetrzne mogg odbywaé sie tylko
w obecnosci Informatyka.

POLACZENIE DO SIECI INTERNET

. Potgczenie lokalnej sieci komputerowej Urzedu Gminy Godziesze Wielkie z siecia WAN

(internetem) jest realizowane wylacznie poprzez skonfigurowana na routerze sprzgtowa

zapore ogniowa (firewall). Ochrona antywirusowa jest realizowana na kazdym terminalu

indywidualnie poprzez zainstalowane aktualne oprogramowanie antywirusowe.. Za

konfiguracje i optymalizacj¢ pracy zapér ogniowych na routerach oraz instalacje,

konfiguracje i aktualizacje ochrony antywirusowej na wszystkich komputerach w sieci

odpowiada Informatyk.

W efekcie zastosowanie zapory firewall i oprogramowania antywirusowego zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnatrz,

2) filtrowanie dostepu do sieci WAN i blokowanie niektorych ustug,

3) objecie ochrong antywirusowg wszystkich danych sciaganych z Internetu na stacjach
lokalnych.

BEZPIECZNA EKSPLOATACJA SYSTEMOW INFORMATYCZNYCH

Bezpieczna eksploatacja systeméw informatycznych przetwarzajacych dane osobowe, zostaje
zapewniona poprzez przestrzeganie nastgpujgcych zasad:

1.

Uzytkownikom zabrania si¢, wprowadzania zmian do oprogramowania, sprzetu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie.

Uzytkownikom zabrania sig, umozliwiania stronom trzecim uzyskiwania nieupowaznionego
dostepu do systemdéw informatycznych.

Uzytkownikom nie wolno instalowa¢ nowego lub aktualizowaé juz zainstalowanego
oprogramowania.
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4, Uzytkownikom nie wolno korzysta¢ z systemoéw informatycznych dla celéw innych niz
zwigzane z wykonywaniem obowiazkow stuzbowych.

5. Uzytkownikom nie wolno korzysta¢ z prywatnego sprzgtu informatycznego, w tym
oprogramowania oraz no$nikow pamigci.

6. Uzytkownikom nie wolno podejmowaé prob testowania, modyfikacji i naruszenia
zabezpieczen systemoéw informatycznych lub jakichkolwiek dziatan noszacych takie
Znamiona.

ZASADY UDOSTEPNIENIA DANYCH OSOBOWYCH

1. Dane osobowe gromadzone i przetwarzane w Urzedzie moga by¢ udostepniane wylgcznie
podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa oraz osobom
uprawnionym na podstawie umotywowanego wniosku o udostgpnienie danych osobowych.

2. Decyzje o udostepnieniu danych osobowych podejmuje Administrator Danych Osobowych
lub Sekretarz Gminy.

3. Po otrzymaniu zgody od Administratora Danych Osobowych lub Sekretarza Gminy dane do
udostepnienia przygotowuje uzytkownik danych osobowych. Uzytkownik jest zobowigzany
do odnotowania w systemie informatycznym informacji o odbiorcach, ktérym dane zostaly
udostepnione, dacie i zakresie tego udostepnienia.

4. Bez wzgledu na forme¢ udostepniania danych nalezy zachowaé ich poufnos¢ i integralnosé.
Udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczng ani inng
uniemozliwiajgcg ustalenie tozsamosci osoby uzyskujgcej dostep do danych.

POSTANOWIENIA KONCOWE
W kwestiach nieuregulowanych w niniejszym dokumencie a dotyczacych bezpieczenstwa danych

osobowych w Urzedzie Gminy Godziesze Wielkie decyzje na wniosek zainteresowanego wydaje
Administrator Danych Osobowych.

GMINY ——

Jizef P rf@>
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Zatacznik Nr 1
do Instrukcji zarzadzania
systemami informatycznymi

w Urzedzie Gminy Godziesze
Wielkie

Godziesze Wielkie,

OSWIADCZENIE

Os$wiadezam, iz zostatam/em zaznajomiona/y z przepisami dotyczacymi ochrony danych
osobowych, w szczegolnosei ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. jt. z 2014r. poz. 1182), wydanych na jej podstawie aktéw wykonawczych oraz
wprowadzonymi i wdrozonymi do stosowania przez Administratora Danych Osobowych
Polityka bezpieczenstwa w zakresie danych osobowych oraz Instrukcja zarzadzania systemem

informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Godziesze

Wielkie. Jednoczesnie zobowigzuje sie do ich przestrzegania.

(podpis osoby skladajgcej oswiadczenie)



Zatacznik Nr 2
do Instrukcji zarzadzania
systemami informatycznymi

w Urzedzie Gminy Godziesze
Wielkie

Godziesze Wielkie,

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY GODZIESZE WIELKIE

AT LU G ———————— na podstawie art.37 w zwiazku z art.31 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2014r. poz.1182), upowazniam
PaBIGIPAONAT cocunmonpemmay vimss 00 50 TR ftmmant samme smmmomr do przetwarzania danych

zgromadzonych w zbiorach danych osobowych Urzedu Gminy Godziesze Wielkie w
nastepujacym zakresie:

Upowaznienie wygasa z chwilg ustania Pan/Pana* zatrudnienia w Urzedzie Gminy
Godziesze Wielkie, a ponadto moze by¢ w kazdym czasie zmienione lub odwolane.

Witasnoreczny podpis Administratora Danych Osobowych

* niepotrzebne skresli¢
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Zatacznik Nr 4

do Instrukcji zarzadzania
systemami informatycznymi
w Urzedzie Gminy Godziesze

Wielkie

EWIDENCJA WYDANIA DOSTEPU -
DO KONTA ADMINISTRACYJNEGO

Lp.

Nazwa systemu
informatycznego

Imie i Nazwisko osoby
pobierajacej dostep do
konta administracyjnego

Data
pobrania

Podpis osoby
pobierajacej

Data zmiany
hasla dostepu
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Zalacznik Nr 5
do Instrukeji zarzadzania
systemami informatycznymi

w Urzgdzie Gminy Godziesze
Wielkie

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dzialania systemu informatycznego
W szczegolnoscei:

- Wprzypadku awarii - opis awarii, przyczyna awarii, szkody wynikle na skutek awarii,

sposob usunigcia awarii, opis systemu po awarii, wnioski;

r

- wprzypadku konserwacji systemu - opis podjetych dziatan, wnioski.

DZIENNIK ZDARZEN SYSTEMOW INFORMATYCZNYCH
URZEDU GMINY GODZIESZE WIELKIE

Lp.

Data i godzina
zdarzenia

Opis zdarzenia

Podjete dzialania/ wnioski

Strona 1z 1




